PORTBIZTONSAG ES VLAN-OK

Portbiztonsag:

e alkalmazasakor célunk a haldzati biztonsag kialakitdsa, a halézat biztonsagosabba tétele
o egyes eszkdzok interfészein konfiguralhatjuk a szabalyainkat
o lLehet8ségeink:
o megadhatjuk az egy porthoz maximalisan csatlakoztathatdé MAC-cimek szamat
o megadhatjuk az adott portra csatlakoztatando eszk6zok konkrét MAC-cimeit.
o megadhatjuk, hogy mi torténjen, amennyiben megsértik a portbiztonsagi
szabalyunkat:
= protect” allapot: csak eldobja a switch a keretet
= restrict” dllapot: eldobja a porthitonsie konfigurdlisn
keretet a switch, és naplézza Switch (config)
is a sérté eszkdz MAC-cimét, S contie-h
illetve a behatolasi kisérletek

Switch (config-if) #

Switch (config-if)

SZé mét Switch (config-if) #swit
= shutdown” allapot: o
. . Switch (config-if) #
ugyanaz gyakorlatilag, mint a ‘
reStrICt a' | Ia pOt, csu pa' n Partbiztonség mimlyletil@tt port ujraengedeélyezese:
. . Switch (config) #int £a0/1
annyival tud tobbet, hogy a Switch (config-if) #

Switch (config-if) #no

portbiztonsdg  megsértése
esetén a portot ,disabled” allapotba helyezi = ezt csak manualisan, kézi
beavatkozassal (a port ki-be kapcsoldsaval) allithato vissza

Példak:
A switch FastEthernet 0/1 portjan bekonfiguraltam egy portbiztonsagi bedllitast a fonti parancsok

segitségével, melyben megadtam az ,,ENGEDELYEZETT” PC MAC-cimét, igy kijeldlve, hogy ezen az
interfészen csak ezt az egy gépet kivanom engedélyezni.
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Ezutdn, az eszkOz csatlakoztatdsa utan a switchgshow port-security interface fastEthernet 0/1 Parancs
segitségével lekértem az interfész portbiztonsagi adatait, és azt tapasztaltam, hogy a jél mikodg,
élesitett szabdlyom nem észlelt illetéktelen behatolasi kisérletet (Iasd: piros téglalappal jelolt terilet).



Azonban, mikor Ujrakonfiguraltam a haldzatot, és ezuttal az ismeretlen MAC-cimmel rendelkez6 gépet
csatlakoztattam a FastEthernet 0/1 szamu porthoz, mar lathatjuk: merében mas a helyzet.
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VLAN:

< problémat jelentett, hogy a kapcsoldkbdl allé ha

kommunikalni, akkor is, ha ez szlikségtelen volt

6zaton mindenki képes volt mindenkivel

o feleslegesen nagy szérasi tartomanyok, litkozések valdszinlisége, forgalom nagysaga
o skdldzhatdsag, halézati menedzsment, biztonsdg igénye

A probléma megoldasara jonnek létre a vlanok

o céljuk, hogy szegmentaljak a haldzatot, leredukaljak a felesleges szérasok szamat

o olyan mkodési mechanizmust tesznek elérhetévé switcheken, melyeket a routerek
biztositanak(ezek a 3. rétegbeli IP-alhaldzatok, vagyis subnetek) lanok esetén (bar a
két konstrukcié mds-mas réteghez tartozik, mégis fontos tényezé a
haldzattervezésnél a kapcsolatuk, és a gyakorlatban altaldban egy-az-egyben
megfeleltetik 6ket egymasnak)

o el6nyei: haldzati terhelés kontrollalhatdsaga, biztonsagosabb, virtudlis
munkacsoportok rugalmas, dinamikusabb halézatkarbantartdst tesz lehetévé azaltal,
hogy gyorsan reagalhatunk a gépek athelyezésére - egyszeribb adminisztracio

o azazonos vlanhoz rendelt hostokat nem hatarolja be a fizikai topoldgia és a tavolsag,
csak virtudlis hatarok vannak

o kulonbozd vlanok nem [atjak egymas forgalmat

o az|EEE 802.1Q szabvany haszndlata: ennek hasznalatdval megjelenik egy Uj mez6 az
Ethernet fejlécében, igy a vlan mar nem csak lokalisan (switchen beliil) értelmezhetg,
hanem nagyobb haldzatra is kiterjed

Port fajtak:

e Acces port: klienseknél, un. buta eszk6zoknél hasznaljuk, nem tagelt méd, csak
egy VLAN forgalmat kezeli, és tovabbitja
e Trunk port: tobb VLAN forgalmat kezeli, tagelt méd

VLAN fajtai:



Konfigurdldsa:

alapértelmezett — alapvetéen minden port itt van, CISCO eszk6zok esetén ez a
vlan a VLAN 1, nem atnevezhetd, de minden funkciéval bir

adat — ,felhasznaldi VLAN”, a felhasznalé generdlta adatforgalom atvitelére
haszndlatos, azért hasznaljuk, hogy el tudjuk kiloniteni a tobbi fajta VLAN

adatforgalmatdl a felhasznaléit, és igy nagyobb kontrollal birjunk a halézat f6lott

nativ — a 802.1Q szabvany taldlmanya, amikor tageletlen (cimke nélkili, nem
VLAN-bél érkez8) csomag érkezik, a trunk port a csomagot a nativ VLAN-ba
helyezi = igy tudunk nem tagelt csomaggal is dolgozni, kompatibilitas
menedzsment — lehet6vé teszi, hogy tavoli eszkdzokrél konfiguraljuk a switch-
linket, altaldban itt hasznalunk FTP, SSH protokollt, szenzitiv adatot forgalmaz,
igy nem érdemes a VLAN 1-re dllitani

voice — VOIP, hangatvitelnél hasznalatos, prioritast élvez sdvszélesség
tekintetében a hdlézaton a megfelel6 kapcsolat érdekében

VLAN-ok létrehozasa:

Els6G modszer:

Switch#vlan database
Switch(vlanf¥vlan 10 name alfa
VLAN 10 added:

Name: alfa
Switch(vlan}¥vlan 100 name beta
VLAN 100 added:

Name: beta
Masodik modszer:
Switch{config)#vlan 25
Switch(config-vlan}¥name gamma

Portok hozzarendelése adott VLAN-hoz:

Switch(config)#int £a0/1
Switch(config-if)jfswitchport mode access
Switch(config-if)j¥switchport access wvlan 10

Egyszerre tobb port hozzarendelése:
Switch(config)#int range fa0/10 - 15
Switch{config-if-range)#switchport mode access
Switch{config-if-range)#switchport access vlan 25

Tronkport beéllitasa:
Switch{config)#int £a0/24
Switch({config-if)j#switchport mode trunk

Nativ VLAN beallitasa (a tronk mindkét végén meg kell adnil!):

Switch(config-if) #switchport trunk native wlan 89



Példa: a VLAN 10-es gépek képesek egy-
massal kommunikalni, mig a VLAN 30
képtelen elérni a VLAN 20-at.
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